Zatacznik nr 5

Zasady bezpiecznego korzystania z Internetu i urzagdzen z dostepem do sieci
w Placéwkach Opiekuriczo - Wychowawczych Nr1,2i 3

1. Infrastruktura sieciowa placéwki umozliwia dostep do Internetu, zaréwno
personelowi, jak i dzieciom.

2. Sie¢ jest monitorowana tak, aby mozliwe byto zidentyfikowanie sprawcéw
ewentualnych naduiyé.

W przypadku monitorowania wewngqtrz sieci (LAN) mozliwe jest ustalenie, kto i kiedy korzystat
Z jakiego komputera oraz do jakich serwisdw nawigzywat potgczenia. Pofgczenie do internetu
(gf. do serwiséw internetowych) odbywa sie za posrednictwem bezpiecznych adreséw DNS
1.1.1.3 oraz 1.0.0.3, ktdre blokujq skutecznie tresci pornograficzne. Jesli chodzi o préby
przefamania zabezpieczen z zewngqtrz sieci, to sq one identyfikowane i przechowywane
w logach modutu Firewall.

W ramach dbania o bezpieczenstwo systeméw informatycznych wdrozono system
agregowania i analizowania logow SIEM Wazuh oraz system do skanowania podatnosci
OpenVAS.

3. Rozwigzania organizacyjne na poziomie placowki bazujg na aktualnych standardach
bezpieczeristwa.

4, Wyznaczona jest osoba odpowiedzialna za bezpieczenstwo sieci w placdwce. Do
obowigzkéw tej osoby naleza:

a) Zabezpieczenie sieci Internetowej placéwki przed niebezpiecznymi tresciami

-b). Aktualizowanie funkcjonalnosci zabezpieczen w miare potrzeb, przynajmniej raz na
dwa miesigce. '

c) Przynajmniej raz na dwa miesigce sprawdzanie, czy na komputerach ze swobodnym

dostepem podtaczonych do Internetu nie znajdujg sie niebezpieczne tresci. W przypadku
znalezienia niebezpiecznych tresci, wyznaczony pracownik stara sie ustali¢ kto korzystat
z komputera w czasie ich wprowadzenia.

Informacje o dziecku, ktdre korzystato z komputera w czasie wprowadzenia niebezpiecznych
tresci, wyznaczony pracownik przekazuje Dyrektorowi, ktory aranzuje dla dziecka rozmowe z
psychologiem lub pedagogiem na temat bezpieczeristwa w Internecie. Jezeli w wyniku
przeprowadzonej rozmowy psycholog/pedagog uzyska informacje, ze dziecko jest krzywdzone,
podejmuje dziatania opisane w procedurze interwencji.

d) Informowanie kazdorazowo w formie mailowej Dyrektora o przeprowadzanych
czynnosciach sprawdzajgcych i ich efektach.
5. W przypadku dostepu realizowanego pod nadzorem pracownika placéwki, ma on

obowigzek informowania dzieci o zasadach bezpiecznego korzystania z Internetu. Pracownik
placéwki czuwa takze nad bezpieczenstwem korzystania z Internetu przez dzieci podczas zajec.
6. Pedagog placéwki przeprowadza z dzieémi raz na pét roku warsztaty dotyczace
bezpiecznego korzystania z Internetu.



7; Placowka zapewnia staly dostgp do materiatéw edukacyjnych, dotyczacych
bezpiecznego korzystania z Internetu, przy komputerach, z ktérych mozliwy jest swobodny
dostep do sieci.

8. W Placéwce obowigzuje regulamin korzystania z telefonéw komérkowych i urzadzen
mobilnych przez dzieci.
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